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INTRODUKTION

Digitala sakerhetsfardigheter kan jamforas med andra sakerhetsfardigheter, som
att lara barn trafikregler. Inget barn ger sig ut i trafiken utan att férst dva, till
exempel genom att ga skolvagen tillsammans med en vuxen. Precis som i andra
sociala miljéer, ju yngre barnet ar, desto mer behdver de vuxennarvaro fér att
hélla sig trygga. Aldre barn och tonaringar behéver ocksa sina féraldrars stod i
vissa situationer.

Den digitala enheten fungerar som en port till en digital miljé dar barn

navigerar och interagerar med andra anvandare pa natet. For ofta blir de
exponerade fér en sadan social miljé utan évervakning. Det viktigaste ar inte
mangden tid de spenderar pa natet, utan de upplevelser de har dar, de aktiviteter
och innehall de engagerar sig i, samt de personer de interagerar med.

“Vuxna borde se till att inget daligt
hander oss pa natet.”
Ett barn, 9-11 ar gammalt

enkater dar larare och ungdomsarbetare
reflekterar 6ver sina diskussioner med grupper
av barn och unga. Vi har fatt tillstand fran
respondenterna att inkludera dessa i vart
material.

, , Citaten i denna guide har samlats in fran

FORALDRARS ROLL I SINA BARNS DIGITALA
VARDAG

Barn och unga ar mycket skickliga pa att anvanda digitala enheter - ofta till och
med battre &n vuxna! Men eftersom deras sociokognitiva fardigheter fortfarande
utvecklas sa ar vuxnas narvaro, vagledning och stéd avgdrande for deras
trygghet och valmaende i kanslomassigt och socialt utmanande situationer pa
natet.

Det kan vara hjalpsamt for foraldrar att fundera pa varfér de valjer att félja med
sitt barn till en klattringspark, aven om barnet ar skickligare an dem pa att klattra.
Kanske handlar det om att spendera tid tillsammans, eller om en oro for barnets
sakerhet, att barnet méjligtvis skadar sig eller blir upprérd och behdver stéd fran
en foralder. Foraldrar kan aven oroa sig for andra personer i klattringsparken som
eventuellt skulle orsaka skada till ens barn. Just dessa skal speglar och
understryker varfor barn ocksa behéver vuxnas tillsyn pa natet.

“Foraldrar bor definitivt veta vem deras barn pratar med pa natet, men
‘ ‘ samtidigt behdver barnet ocksa fa ha sitt eget privatliv.”
En ung person, 13-20 ar gammalt
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UPPLEVELSERPA NATET AR VERKLIGA

Kanslor och upplevelser i digitala miljoer kan vara lika intensiva och verkliga som i
fysiska miljoer. Kanslomassiga reaktioner som gladje, sorg och radsla kan uppsta
genom interaktioner pa natet, vilket gor det som sker via digitala enheter djupt
meningsfullt. Foljderna av évergrepp pa natet eller andra skador kan vara lika
allvarliga och skadliga som 6vergrepp i verkliga livet. Barn som ar offer for brott
pa natet upplever liknande traumasymptom och lakningsprocesser som de som
ar offer for brott i verkliga livet.

“En gang fick min van ett meddelande fran ett helt okdnt nummer som sa att om

du inte gor nagot s& kommer du och din familj att d6. Foérst trodde vi pa det, men , ,
sen berattade vi féor min mamma och gjorde ingenting.”

Ett barn, 9-11 ar

ATT DISKUTERA NATANVANDNING MED DITT BARN

Foraldrar bor diskutera med sitt barn om de olika typerna av innehall och
situationer som barnet kan stdta pa i digitala miljéer, innan barnet boérjar
anvanda digitala enheter pa egen hand. Det ar den vuxnes roll att utforska de
digitala miljéerna tillsammans med barnet, diskutera éppet och pa férhand
komma éverens om hur man hanterar plotsligt forvirrande eller skrammande
situationer.

“Barn borde bli larda att inte tro pa allt de laser pa natet, eftersom det latt

‘ ‘ kan leda till att de adopterar extremistiska tankar. Féraldrar bor diskutera
med sina barn om vad de ser pa natet.”
En ung person, 13-20 ar gammalt

En foralders positiva installning till sitt barns natrelaterade intressen stéder den
halsosamma utvecklingen av barnets sjalvkansla, samtidigt som det uppmuntrar
6ppen kommunikation och starker relationen mellan féralder och barn. Ett barn
borde kdnna sig tryggt med att om de berattar om nagot upprérande eller
forvirrande de moétt pa natet, sa kommer de att fa diskussion, stéd och
vagledning snarare an bestraffning eller missndje.

“Det ar svart att prata med foéraldrar nar deras “Jag kan inte beratta for mina

‘ ‘ omedelbara reaktion alltid &r: Du spenderar for foraldrar for de boérjar bara , ,
mycket tid pa natet.” skylla pa mig.”
En ung person, 13-20 ar gammalt En tonaring, 15-16 ar gammalt
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ALDERSGRANSER

Aldersgranserna fér appar och spel faststalls av experter och syftet ar att skydda
barn. Appar och spel kan ha innehall som inte ar lampligt for barn under en viss
alder. Vissa appar har funktioner som gor att en framling kan komma i kontakt
med ett barn. | sddana situationer har barn kanske inte alltid férmagan att kdnna
igen beteende som kan leda till ett brott, och de vet inte alltid hur de ska reagera

pa ett sakert satt. Darfor ar det oerhort viktigt att folja aldersgranserna for att
halla barn trygga.

“Om nagon vill ha ett spel som inte ar lampligt for deras

alder, bor foraldrarna inte ge sitt godkannande.” , ,
Ett barn, 9-11 ar gammalt

‘ ‘ “Foraldrar bor kanna till vad deras barn gor pé natet.”
En ung person, 13-20 ar gammalt

ALDERSMASSIGT OLAMPLIGT INNEHALL

Det ar viktigt att informera barn i forvag om att de férutom roliga saker aven kan
stOta pa konstiga, obehagliga eller till och med skrammande innehall och
situationer pa natet. Saker pa en skarm kan skramma ett barn precis lika mycket
som upplevelseriandra miljéer. Att ta en skarmbild och visa den for en trygg
vuxen ar en viktig digital sakerhetsfardighet for barn. Det ar ofta mycket lattare

for barn att visa an att beskriva skrammande, pinsamma eller férvirrande
handelser for sina féraldrar.

“Foraldrar kan hjalpa sitt barn att logga in pa ndgot och radera obehagliga bilder.” , ,
Ett barn, 9-11 ar gammalt

“Jag har tillbringat tusentals timmar pa natet i digitala miljoer fér unga manniskor och
jag har allvarliga bekymmer. Unga manniskor verkar ha tillgang till vad de vill p& natet
och det verkar inte finnas nagra aldersgranser nar det gallerl2-aringar som spelar
spel som ar avsedda for personer éver 18 ar, trots att detta borde vara olagligt. Det

verkar ocksa fa tillgang till vuxenporr i valdigt ung alder och betraktar det som
normalt.”

En ungdomsarbetare
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Lar forst ditt barn att ta en skarmbild av trevliga saker. Ova tillsammans pé hur
man tar en skarmbild och diskutera i vilka situationer eller vilket slags innehall de
borde ta en skarmbild av och visa for dig. Betona att det inte ar ditt barns fel om
de rakar stota pa sadant innehall. Berém alltid ditt barn nar hen visar eller
berattar for dig om innehall pa natet som inte ar lampligt for deras alder. En
skarmbild kan ocksa fungera som bevis for polisen i de mest obehagliga digitala
situationerna.

Foraldrar bor begransa sina barns atkomst till innehall pa natet som inte ar
lampligt for deras alder, for att skydda deras mentala och kdnsloméssiga
valmaende. Detta kan delvis uppnas genom att anvanda verktyg som
foraldrakontroll, innehallsfilter och installningar fér saker webbsurfning.
Dessutom ar det viktigt att ha 6ppna samtal om sadant innehall, eftersom
verktygen inte kan filtrera bort allt innehall som ar olampligt for barnets alder.
Exponering for olampligt material kan paverka barnets utveckling och leda till
forvirring, angest eller skadliga beteenden om barnet inte far det stéd hen
behover. Genom att vidta proaktiva atgarder kan foraldrar hjalpa sina barn att
navigera natet pa ett tryggt och positivt satt. Det ar ocksa precis detta som barn
och unga ber av oss vuxna.

“Foraldrar bor hindra sina barn fran att komma at porrsajter.” , ,
En ung person, 13-20 ar gammalt

och blockera vissa webbplatser och appar, sarskilt nar det
galler yngre barn.”
En ung person, 13-20 ar gammalt

‘ ‘ “Foraldrar behover 6vervaka sina barns internetanvandning

“Jag Onskar att foraldrar kunde satta granser for
sociala medier utan att 6vervaka varje steg deras barn , ,
tar.”

En tonaring, 15-16 ar gammalt

“Aven barn i lagstadieéldern verkar ha tillgang till alla sorters innehé&ll som inte &r

‘ ‘ lampligt for deras alder. Det gor dem forvirrade, men de pratar séllan om det med
sina foraldrar eftersom de ar radda for att bli av med sin telefon.”

En larare
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FRAMLINGAR PA NATET

Se till att barnet inte anvander en profilbild som férestéaller dem sjalva eller
nagon annan bild som kan goéra det mojligt fér en utomstaende att identifiera
dem som barn i en app eller ett spel. Framlingar med illvilliga avsikter forsoker
ofta kontakta personer som de misstanker ar barn, baserat pa profilbilden. Barn
bor inte heller dela personlig information offentligt, sdésom sin adress,
telefonnummer, plats, skola, specifika intressen eller bilder pa sina husdjur.
Dessa amnen kan diskuteras regelbundet med barn pa ett positivt och
engagerande satt.

skulle ga ut. Jag sa nej eftersom jag vet att folk ibland blir
lurade.”
Ett barn, 9-11 ar gammalt

“Nar jag var pa natet fragade nagon jag inte kande mig om vi , ,

‘ ‘ “Det var ndgon som fick mitt nummer och fragade om vi
kunde prata. Jag fragade vad han ville, men fick inget svar.”
Ett barn, 9-11 ar gammalt

ONLINESPELANDE

Framlingar med illvilliga avsikter anvander inte bara sociala medier for att na
barn; de utnyttjar aven chattfunktioner i natspel, sarskilt i de spel som ar
populédra bland yngre spelare. Dessa individer forsoker ofta locka barn fran
Oppna spelplattformar till mer sdkra meddelandeappar, till exempel genom att
lova hjalp i spelet. Det ar viktigt att barn forstar att de inte bor flytta sig fran
spelplattformar till meddelandeappar. Om de tillats anvanda chattfunktionen
inom spel, bor de endast fokusera pa att diskutera spelrelaterade amnen och
undvika att dela ndgon annan information.

“Jag tycker om nar ndgon hjilper mig i det natspel jag spelar.” , ,
Ett barn, 9-11 ar gammalt
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BARNETS PRIVATLIV

Det ar viktigt for foraldrar att respektera sina barns privatliv genom att avsta fran
att lagga ut bilder pa dem pa natet, sarskilt utan samtycke, eftersom barn har ratt
att kontrollera sin egen digitala identitet. Genom att vara uppmarksamma pa vad
de delar kan foraldrar visa ett gott exempel och hjalpa till att skapa en trygg och
respektfull miljé fér sina barns utveckling i en alltmer digitaliserad varld.

‘ ‘ “Jag dnskar att foraldrar inte lade upp bilder eller andra
personliga saker om sina barn pa sociala medier.”
En tonaring, 15-16 ar gammalt

Barn bor bli larda att inte dela allt pa natet for att skydda sin personliga
information och bevara sitt privatliv. Att dela féor mycket information kan leda till
olika risker, som natmobbning, identitetsstdld och odnskad uppmarksamhet fran
framlingar. Att lara barn om digitala fotspar hjalper dem att forsta att deras
handlingar pa natet kan fa ldngvariga konsekvenser. Genom att ha en familjeregel
om att inte ta med telefonen in till badrummet eller pa toaletten skyddar man
barnet fran att av misstag eller impulsivt ta och dela intima bilder.

“Vuxna bor lara barn att tdnka efter noga innan de lagger upp nagot pa natet.” , ,
En ung person, 13-20 ar gammalt

BARN OCH UNGAS BETEENDE PANATET

Foraldrar kan vagleda sina barn att bete sig pa natet pa samma satt som i andra
miljoer, genom att ge exempel, ha 6ppna diskussioner och betona viktiga
varderingar som respekt, vanlighet och ansvar. Det ar viktigt for barn att forsta
vilka konsekvenser deras handlingar pa natet kan fa. Medan vuxna férévare utgor
en stor risk for barn pa natet, kan jamnariga ocksa vara en kalla till skada och
overgrepp. Att lara barn att tanka kritiskt innan de lagger upp nagot, att
respektera andra, bland annat genom att be om vannernas samtycke innan de
delar ndgot om dem pa natet, och att sdka hjalp vid negativa situationer bidrar till
en tryggare och mer positiv upplevelse pa natet.
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“Foraldrar bor lara sina barn att bete sig pa natet pa samma
‘ ‘ satt som de gor i verkliga livet.”
En ung person, 13-20 ar gammalt

“Foraldrar tror att deras barn inte skulle gora ndgot dumt pa natet. De

borde inte alltid lita pa sina barn, eftersom aven valuppfostrade barn , ,
kan mobba. De borde diskutera allt detta med sina barn.”

En ung person, 13-20 ar gammalt

“Det ar ofta unga manniskor sjalva som beter sig daligt mot andra pa natet. Sallan

‘ ‘ behodver jag ‘skydda’ unga manniskor frdn vad en framling sager till dem i ett spel.
Daremot behdver jag ofta ha diskussioner med sarskilt nya unga anvandare om

vad man inte bor saga till andra.”

En ungdomsarbetare

ATT TAENPAUS FRANDIGITALA ENHETER OCH
SPENDERA TID TILLSAMMANS SOMEN FAMILJ!

Det ar en bra idé att samla familjens telefoner och andra digitala enheter i ett
gemensamt omrade i god tid fore laggdags, till exempel i en mobilparkering. Barn
har lattare att tappa bort sig pa natet bakom stéangda dérrar om natterna, sa att
skapa en vana att lamna telefonen utanfér sovrummet 6ver natten skyddar
barnet och séakerstaller battre somn. Istallet for telefonen kan en vanlig
vackarklocka anvandas for att vacka barnet pa morgonen!

Att tillsammans Ova pa att ta regelbundna pauser fran digitala enheter och
ersatta den tiden med gemensamma aktiviteter framjar ett mer balanserat
familjeliv som omfattar upplevelser bade i den digitala och fysiska varlden.
Denna metod uppmuntrar bade samhdérighet och meningsfulla interaktioner,
vilket hjalper alla att njuta av en halsosammare balans mellan skarmtid och
kvalitetstid med familjen.

bra att satta en daglig tidsgrans for hur lange de far anvanda digitala enheter.”

‘ ‘ “Tonaringars natanvandning boér begransas (vissa webbplatser), och det vore
En ung person, 13-20 ar gammalt

“For att halla barnen trygga kan foraldrar begransa
telefonanvandning och vissa appar samt minska pa
skarmtiden.”

Ett barn, 9-11 ar gammalt
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TAENPAUS...

Om du efter att ha last detta dokument kanner att du maste varna ditt barn for
faror pa natet och begransa alla deras aktiviteter, ar det viktigt att ta en paus
innan du agerar. Barn kommer oundvikligen att vistas i digitala miljoer, och det ar
battre for dem att lara sig viktiga sakerhetsfardigheter i en trygg och stottande
kontext tillsammans med sina féraldrar.

Istallet kan du be din tonaring att dela sina favoritwebbsidor eller kanaler med
dig, eller spela deras favorit onlinespel tillsammans. Genom att engagera dig i ditt
barns positiva natupplevelser, kommer du inte bara att njuta av den digitala
varlden tillsammans, utan ni kommer ocksa att bygga fortroende och skapa
mojligheter for 6ppna diskussioner om mer utmanande amnen. Detta positiva
tillvagagangssatt och din narvaro kommer att skydda ditt barn i digitala miljoer.

NJUT AV DENDIGITALA VARLDEN
TILLSAMMANS!

“Vivuxna behoéver tydliga och enkla riktlinjer for digital sékerhet. Internet

‘ ‘ kan vara en trygg plats for manga unga att interagera socialt med andra,
och férhoppningsvis fortsatter det att vara sa.”

En larare

OM 0SS

Skydda Barn ar en ideell, icke-statlig organisation Originalguiden har producerats som en del av Projekt 2KNOW,
baserad i Helsingfors, Finland, som arbetar ett tvadarigt EU-kommissionsfinansierad projekt dedikerat till
internationellt for att stoppa alla former av att forbattra systemet for forebyggande atgarder och respons
sexuellt vald mot barn. for sexuella 6vergreppsbrott mot barn pa natet. Lar dig mer

om projektet: https://www.suojellaanlapsia.fi/sv/2know
Lar dig mer om Skydda Barn:
https://www.suojellaanlapsia.fi/sv Denna 6versattning har producerats som en del av Projekt
Tidigt ar Bast som stdds av Stiftelsen Brita Maria Renlunds
minne sr. Lar dig mer om projektet:
https://www.suojellaanlapsia.fi/sv/varhain-on-parhain
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