KANN IGEN TECKNEN

En guide for unga om manipulation, varningstecken
och sakerhet i online chattar

Natet ar en fantastisk plats att chatta, lara kdnna nya manniskor, dela saker och ha kul,
men alla personer och meddelanden ar inte vad de verkar vara. Ibland har personer som
du traffar pa natet daliga avsikter. Det ar inte alltid |att att skilja mellan pa vanliga, vanliga
interaktioner och ett beteende som kan bli skadligt eller olagligt. Aven om du &r férsiktig
och uppmarksam pé varningstecknen kan nagon anda ga for 1angt, och det ar aldrig ditt fel.

Den har guiden finns for att hjalpa dig férstd manipulation, k&nna igen varningstecknen och
kanna dig trygg och i kontroll pa natet. Vi gar igenom om vad du ska akta dig fér och vad

du kan géra om nagot kanns fel.

VAD AR MANIPULATION
PA NATET?

Manipulation pa natet sker nér nagon
anvander knep eller patryckning for att
paverka dina tankar, kanslor eller
handlingar, ofta for att fa nagot de vill ha.
Det kan vara vanligt i bérjan, men malet
ar ofta att kontrollera eller utnyttja dig.

Manipulation pa natet kan handa i spel,
sociala medier, privata meddelanden
och gruppchattar.

VAD DU SKA SE UPP FOR

” Karleksbombning, éverdriven
uppmarksamhet

Skuldbelaggande eller emotionell
= utpressning
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® Forsoker isolera dig

Press att halla hemligheter

@@ Fragar om bilder, pengar eller
personlig information
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EXEMPEL PA VARNINGSFLAGGOR
| CHATTEN

» Skuld och press: “Om du verkligen brydde dig
om mig, skulle du...”

* Pressar dina granser: “Bara en bild, det ar
ingen stor grej”

« Vill att du ska dolja det: “Det hér ska vi hdlla
hemligt”

* Emotionell press: “Du &r den enda som férstar
mig”

* Groomingtaktik: “Du &r s& mogen fér din dlder”

Dessa ar nagra exempel pa varningsflaggor. Alla
meddelanden som far dig att kdnna dig obekvam &ar
varningsflaggor!

Du ar inte ensam.

Det ar helt normalt att traffa nya
manniskor online. Men om nagon far
dig att kdnna dig obekvam, foérvirrad
eller skyldig ar det ett tecken pa att
nagot ar fel. Det ar aldrig ditt fel om
nagon gar éver en grans. Vad som an
har hant, och oavsett vad personen
sagt till dig, kan du alltid prata med en
trygg vuxen och fa hjalp.



VAD SKA DU GORA OM
NAGOT KANNS FEL

Om nagon far dig eller din van att kdnna
er obekvama eller nagot inte kanns ratt
pa natet - lita pa magkanslan. Det ar helt
okej att stanna upp eller ta ett steg
tillbaka. Du behdver inte fortsatta svara
eller I6sa det pa egen hand.

Har ar nagra steg du kan ta for att halla
dig trygg och fa hjalp:

Ta en paus och sluta svara
Blocka, tysta eller anmal personen
Prata med en trygg vuxen

Spara meddelanden och ta
skarmdumpar
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Var inte radd att saga nej eller
satta granser

LITA PA MAGKANSLAN

Fraga dig sjalv:

» Kanns det har meddelandet konstigt
eller obekvamt?

e Kanner jag mig pressad att gora
nagot jag inte vill?

» Ber de mig att halla hemligheter?

e Kanner jag mig forvirrad eller osaker
pa vad som hander?

HUR DU KAN HJALPA EN VAN

Om en van berattar om nagot obehagligt
eller oroande som hant pa natet — hall
dig lugn, lyssna och visa att de inte ar
ensamma. Det basta du kan gora ar att
stotta dem och hjalpa dem att prata med
en trygg vuxen.

Las mer om hur du kan hjalpa en van pa
www.suojellaanlapsia.fi/sv/myfriendtoo.

FARLIGA NATGRUPPER

Vissa farliga grupper riktar in sig pa
ungdomar i chattar och grupper pa natet.
De kan pressa dig att skicka bilder, gora
farliga eller vdldsamma saker, eller avsloja
personlig information.

Akta dig om nagon:
e Delar extrema eller hatiska idéer eller
material
» Pressar dig att skicka bilder, skada dig
sjalv eller andra eller halla hemligheter
e Sager att du inte ska lita pa familj eller
vanner

Det ar okej att vara radd for att beréatta,
men det har ar inte ditt fel. Dessa grupper
anvander manipulation for att kontrollera
manniskor, och bade polisen och andra
vuxna forstar och vill hjalpa dig. Om du
hamna i den har situationen, var inte radd
att soka hjalp direkt.

Kom ihag att trygghet pa natet handlar om att lita pa dig sjalv och séatta dina egna
granser. Om nagot kanns fel ar det okej att ta ett steg tillbaka, sédga nej eller prata med

nagon du litar pa. Det ar ingen skam i att be om hjalp. Du ar inte ensam och du
behdver aldrig hantera férvirrande eller obekvama situationer pa egen hand.
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